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I ntr od u c ti on 
 
T h i s  w h i t e  p a p e r  p r o v i d e s  t h e  c o n c e p t  o f  S t r a t e s a v e TM ’ s  b a c k u p  o r g a n i z a t i o n  i n  
a r c h i t e c t i n g  a  b a c k u p  a n d  r e c o v e r y  s t r a t e g y  f o r  M i c r o s o f t ® W i n d o w s  
7 / 2 0 0 8 / V i s t a / 2 0 0 3 / X P / 2 0 0 0  x 3 2 / x 6 4 . S t r a t e s a v e ' s  b a c k u p  o r g a n i z a t i o n ,  a  k e y  
c a p a b i l i t y ,  p r e s e n t s  a n  o v e r v i e w  o f  e x e c u t e d  b a c k u p  p r o c e s s ,  f r e e s  t h e  u s e r  f r o m  
t h e  d a i l y  b r a i n  w o r k  o f  b a c k u p  m a n a g e m e n t  a n d  m a k e s  i t  e a s y  t o  d e f i n e  t h e  
b a c k u p  p l a n  a n d  r u n  b a c k u p  a n d  r e c o v e r y  t a s k s . T h i s  i n n o v a t i v e  c o n c e p t  d e l i v e r s  
c a r e f r e e  d a t a  s e c u r i t y  f o r  b u s i n e s s  d e m a n d s . 
 
 
A r c h i tec ti ng  a B ac k u p  and  R ec ov er y  str ateg y  
 
B a c k u p  i s  a n  i n t e g r a l  p a r t  o f  y o u r  o r g a n i z a t i o n ’ s  b u s i n e s s  f u n c t i o n s . I t  i s  c r u c i a l  
f o r  s y s t e m s  a d m i n i s t r a t o r s  t o  b a c k u p  a n d  b e  a b l e  t o  r e s t o r e  t h e  b u s i n e s s ’  v i t a l  
d a t a  i n  c a s e  o f  h a r d w a r e  f a i l u r e ,  d i s a s t e r ,  a p p l i c a t i o n  f a i l u r e ,  u s e r  e r r o r ,  e t c .  
 
• T o  s t a r t  w i t h  a n a l y z e  a  o v e r a l l  b a c k u p  a n d  r e c o v e r y  s t r a t e g y ,  o n e  n e e d s  t o   

i d e n t i f y  a l l  s y s t e m s  ( a m o u n t  o f  d a t a ,  s p e e d  o f  s y s t e m ,  n u m b e r  a n d  t y p e  o f  
n e t w o r k s ,  t y p e  o f  d a t a ,  t a p e  d r i v e  o r  l i b r a r y )   

• I d e n t i f y  a l l  n e t w o r k s  i n v o l v e d  
• L o c a t e  B a c k u p  h a r d w a r e   
• B u s i n e s s  r e q u i r e m e n t s  o f  b a c k u p  s y s t e m s  ( f r e q u e n c y  o f  b a c k u p s ,  r e s t o r e  

r e q u i r e m e n t s ,  t h e  r e q u i r e d  r e t e n t i o n  o f  t h e  d a t a ,  s e c u r i t y  r e q u i r e m e n t s ,  e t c .)  
 
B y  e v a l u a t i n g  a l l  t h e s e  r e q u i r e m e n t s  a n d  b e i n g  a w a r e  o f  h o w  t h e y  a f f e c t  y o u ,  y o u  
w i l l  b e  a b l e  t o  b e t t e r  d e v e l o p  a  b a c k u p  a n d  r e c o v e r y  s t r a t e g y  t h a t  m e e t s  y o u r  
b u s i n e s s  n e e d s .  
 
S tr atesav e’ s B ac k u p  O r g ani z ati on 
 
B a c k u p  O r g a n i z a t i o n  
S t r a t e s a v e  i s  a  S t a t e  o f  t h e  A r t  b a c k u p  p r o g r a m  f o r  o r g a n i z e d  e v e r y d a y  b a c k u p . 
D e s i g n  y o u r  b a c k u p  p l a n  ( c o n t a i n i n g  b a c k u p  d e s c r i p t i o n s  f o r  d i f f e r e n t  p e r i o d s  o n  
d i f f e r e n t  m e d i a )  o n c e  w i t h  t h e  c o m f o r t a b l e  m a c r o  e d i t o r ,  t h e n  f o r  e v e r y  d a y  
b a c k u p s ,  j u s t  s t a r t  t h e  b a c k u p  w i t h  a  m o u s e  c l i c k  ( o r  h a v e  i t  s t a r t e d  
a u t o m a t i c a l l y ) . Y o u  d o n ' t  h a v e  t o  w o r k  o u t  e v e r y  t i m e ,  w h a t  o r  w h e r e  y o u  w a n t  t o  
s t o r e . T h i s  c o n c e p t  s i m p l i f i e s  d a t a  p r o t e c t i o n  t a s k . C o m p a r e d  w i t h  t h e  o r d i n a r y  
b a c k u p  p r o g r a m s  w h i c h  r e q u i r e  t h e  u s e r  t o  t h i n k  o u t  e v e r y d a y ,  w h i c h  b a c k u p  
h a v e  d o n e  l a s t  t i m e ,  o n  w h i c h  d i s k / t a p e ,  w h i c h  d i s k / t a p e  s h o u l d  b e  t a k e n  f o r  t h e  
c u r r e n t  b a c k u p ,  o r  i f  a n  i n c r e m e n t a l  b a c k u p  s h o u l d  g o  w i t h  t h i s  t i m e  e t c ,  
S t r a t e s a v e  d o e s  a l l  t h e  d a i l y  b r a i n w o r k . I t  k e e p s  a  l o g  o f  e x e c u t e d  b a c k u p s ,  a n d  
c a l c u l a t e s  w h i c h  b a c k u p  i s  n e x t  ( d a i l y ,  w e e k l y ,  m o n t h l y  e t c .)  R e s t o r e  p r o g r a m  
f i n d s  t h e  b a c k u p s  a l l  b y  i t s e l f  a n d  p r o m p t s  t h e  u s e r  f o r  t h e  r i g h t  n a m e  o f  t h e  
t a p e / d i s k ,  o r  c h o o s e s  t h e  c o r r e c t  f i x e d  d i s k  l o c a t i o n . 
 
C o n v e n i e n t  R e s t o r e  
• T h e  R e s t o r e  c o m p l e t e l y  f i t s  w i t h  S t r a t e s a v e ' s  c o n c e p t  o f  o r g a n i z e d  b a c k u p s . 

S t r a t e s a v e  m a n a g e s  b y  i t s e l f  t o  f i n d  t h e  f i l e s  t o  b e  r e s t o r e d  o n  t h e  
c o r r e s p o n d i n g  b a c k u p s . B a c k u p  l i s t s  c o n t a i n i n g  t h e  n a m e s  o f  b a c k e d  u p  f i l e s  
c a n  b e  v i e w  o r  p r i n t e d  i f  r e q u i r e d . 

• F o r  d i f f e r e n t i a l  b a c k u p s ,  S t r a t e s a v e  f i n d s  o u t  b y  i t s e l f ,  w h e r e  t o  r e s t o r e  t h e  
s e l e c t e d  f i l e s / d i r e c t o r i e s . F o r  e x a m p l e  a f t e r  a  d i f f e r e n t i a l  b a c k u p ,  a l l  f i l e s  a r e  
l i s t e d  f o r  s e l e c t i o n ,  w h i c h  w e r e  p r e s e n t  a t  t h e  t i m e  t h e  d i f f e r e n t i a l  b a c k u p  w a s  
m a d e ,  e v e n  i f  t h e y  a r e  s t o r e d  i n  a n  e a r l i e r  b a c k u p . 
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• Y o u  c a n  c h o o s e  t o  r e s t o r e  f r o m  a n  e a r l i e r  b a c k u p ,  a n d  a r e  a l s o  p r e s e n t e d  
w i t h  t h e  s t a t e  o f  y o u r  f i l e s  a t  t h a t  t i m e ,  e v e n  i f  s o m e  f i l e s  a r e  s t o r e d  i n  a n  
e v e n  o l d e r  b a c k u p . 

• O p t i o n a l l y  y o u  c a n  c h o o s e  t o  r e s t o r e  f r o m  a  s p e c i f i c  b a c k u p ,  i n d e p e n d e n t  o f  
t h e  b a c k u p  p l a n . I n  t h i s  c a s e ,  o n l y  f i l e s  f r o m  t h a t  p a r t i c u l a r  b a c k u p  w i l l  b e  
s h o w n / r e s t o r e d . 

 
D esi g ni ng  th e bac k u p  p lan 
 
T h e  o r g a n i z e d  b a c k u p  i s  i m p o r t a n t  e s p e c i a l l y  i n  a  p r o f e s s i o n a l  f i e l d ,  i f  r e g u l a r l y  
b a c k u p  i s  d e s i r e d . S t r a t e s a v e  i s  o p t i m i z e d  f o r  r e g u l a r  b a c k u p s  o v e r  a  l o n g e r  
p e r i o d  o f  t i m e . S t r a t e s a v e  o r g a n i z e s  t h e  b a c k u p s  w i t h  h e l p  o f  a  m a c r o  ( u s e r  
d e f i n e d  b a c k u p  p l a n )  a n d  a  l o g  ( r e p o r t i n g  e x e c u t e d  b a c k u p s ) .  
 

  
Figure 1. Backup organization through Macro presents an overview  of  ex ecuted  

b ackup process. T he Backup period s are sel ectab l e in T ree view  and  
conf igurab l e. For each P eriod  ( D ail y ,  W eekl y ,  Monthl y  Backups etc) ,  
Backup S torage can b e d ef ined ,  D irectories/ d atab ases to b ackup,  as 
w el l  as b ackup options l ike com pression,  encry ption,  d if f erential  b ackup,  
tim e w ind ow  f or sched ul er and  m ore. 

 
 
 
T h e  n e t w o r k  m a n a g e r  o r  a n  a d v a n c e d  P C -u s e r  d e f i n e  o r  m o d i f y  t h e  b a c k u p  p l a n  
w i t h  d i f f e r e n t  b a c k u p s  f o r  d i f f e r e n t  p e r i o d s  ( h o u r l y ,  d a i l y ,  w e e k l y ,  m o n t h l y ,  
q u a r t e r l y ,  s e m e s t e r ,  y e a r l y )  o n  d i f f e r e n t  m e d i a s . I t  i s  n e c e s s a r y  t o  d e f i n e  y o u r  
b a c k u p  p a r a m e t e r s  b e f o r e  r u n n i n g  t h e  b a c k u p s  b y  c o n s i d e r i n g  t h e  f a c t o r s  f o r  
a r c h i t e c t i n g  a  b a c k u p  a n d  r e c o v e r y  s t r a t e g y . F o l l o w i n g  p o i n t s  a r e  i m p o r t a n t  f o r  a  
b a c k u p  p l a n :  
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F r e q u e n c y  o f  B a c k u p s  - B a c k u p  p e r i o d s  ( h o u r l y ,  d a i l y ,  w e e k l y ,  m o n t h l y ,  
q u a r t e r l y ,  s e m e s t e r ,  y e a r l y  b a c k u p )   
T h e  b e s t  t h i n g  t o  d o  i s  t o  m a k e  s u r e  y o u  c a n  c l a s s i f y  y o u r  d a t a  p r o p e r l y  a n d  k n o w  
t h e  a m o u n t  o f  d a t a  n e e d e d  t o  b e  b a c k e d  u p ,  a n d  t h e n  d e t e r m i n e  t h e  r e q u i r e m e n t  
f o r  b a c k i n g  u p  f r e q u e n c y . I n  g e n e r a l l y ,  d a t a  t h a t  i s  m o r e  d y n a m i c  r e q u i r e s  m o r e  
f r e q u e n t  b a c k u p s  a n d  t r u l y  s t a t i c  d a t a  o r  s t a t i c  s y s t e m s  s h o u l d  n o t  n e e d  v e r y  
f r e q u e n t  b a c k u p s . T h e y  m i g h t  b e  b a c k e d  u p  a s  i n f r e q u e n t l y  a s  o n c e  a  w e e k  o r  
e v e n  o n c e  a  m o n t h .  
 
S t r a t e s a v e  d i s t i n g u i s h e s  b a c k u p s  f r o m  t h e i r  p e r i o d s  ( h o u r l y ,  d a i l y ,  w e e k l y ,  
m o n t h l y  b a c k u p  e t c .) . A d d i t i o n a l l y ,  b a c k u p s  a r e  s e p a r a t e d  w i t h  a  r o t a t i o n  s c h e m e  
o f  2 -1 2  b a c k u p s  o n  d i f f e r e n t  s t o r a g e  l o c a t i o n s . T h e  u s a g e  o f  a  p r e c i s e  p l a n  
a l l o w s  t o  c a l c u l a t i n g  t h e  p o t e n t i a l  r i s k s  f o r  e x t r e m e  s i t u a t i o n s . F o r  e x a m p l e ,  w h e n  
a  b a c k u p  t a p e  g e t s  d e f e c t i v e ,  o l d e r  b a c k u p s  w i l l  b e  a v a i l a b l e  f o r  r e s t o r e . 
S o m e t i m e s  f i l e s  a r e  d e l e t e d  b y  a c c i d e n t ,  a n d  t h i s  i s  d e t e c t e d  w e e k s  l a t e r . A  
m o n t h l y ,  q u a r t e r l y ,  s e m e s t e r  o r  y e a r l y  b a c k u p  c a n  h e l p  o u t  h e r e ,  i f  t h e s e  p e r i o d s  
a r e  u s e d  i n  t h e  a c t u a l  b a c k u p  p l a n . 
 
T h e  c o s t  o f  t a p e  m e d i a  i s  o n e  o f  t h e  d r i v i n g  f o r c e s  b e h i n d  n o t  b a c k i n g  u p  t o o  
m u c h  d a t a . T h e  m o r e  p e r i o d s  y o u  d e f i n e ,  t h e  m o r e  s t o r a g e  s p a c e  ( t a p e s ,  d i s k s )  
y o u  n e e d  f o r  y o u r  b a c k u p s . T h e  a d v a n t a g e  i s  t h a t  i t  i s  m o r e  p r o b a b l e  t o  r e c o v e r  
p r e v i o u s l y  d e l e t e d  f i l e s  a n d  o l d  v e r s i o n s  o f  f i l e s . A t  l e a s t  o n e  p e r i o d  m u s t  b e  
d e f i n e d . I t  i s  a d v i s a b l e  t o  d e f i n e  d a i l y  b a c k u p  f o r  r e g u l a r  b a c k u p s  w i t h  o n e  o r  a  
f e w  d a y s  i n t e r v a l . I t  i s  p o s s i b l e  t o  s t a r t  w i t h  o n e  o r  t w o  p e r i o d s  ( e .g . d a i l y  a n d  
m o n t h l y  b a c k u p ) ,  a n d  a d d  o t h e r  p e r i o d s  l a t e r  w h e n  n e e d e d . 
 
T h e  p e r i o d s  S Q L  S e r v e r  i n c r e m e n t a l  b a c k u p  a n d  E x c h a n g e  S e r v e r  i n c r e m e n t a l  
b a c k u p  a r e  s p e c i a l  p e r i o d s  f o r  p u r e l y  i n c r e m e n t a l  b a c k u p  o f  d a t a b a s e s .  
B a c k u p  m e d i a  - R e t e n t i o n  o f  b a c k u p s  a n d  R o t a t i o n  s c h e m e   

B a c k u p s  a r e  s t o r e d  o n  t a p e s ,  r e m o v a b l e  d i s k s ,  i n c l u d i n g  C D / D V D  w i t h  b u i l t i n  
d r i v e r  e n g i n e ,  f i x e d  d i s k s  a n d  S f t p -S e r v e r  d i s k . Y o u  c a n  c h o o s e  d i f f e r e n t  m e d i a  
f o r  d i f f e r e n t  p e r i o d . F o r  e x a m p l e ,  s t o r e  d a i l y  b a c k u p s  o n  f i x e d  d i s k s ,  w h i c h  a r e  
f a s t  a n d  n e e d  n o  m e d i a -h a n d l i n g ;  s t o r e  m o n t h l y  b a c k u p s  o n  t a p e s ,  w h i c h  c a n  b e  
k e p t  i n  a  f i r e -p r o o f  s a f e  f o r  m a x i m u m  s e c u r i t y ,  a n d  a r e  a l s o  c h e a p e r  t h a n  f i x e d  
d i s k s . 

T h e  n e w  b a c k u p s  a l w a y s  o v e r w r i t e  t h e  o l d  o n e s . O t h e r w i s e ,  s t o r a g e  w o u l d  
q u i c k l y  b e  f i l l e d ,  a n d  r e g u l a r  b a c k u p  i m p o s s i b l e . O n  t h e  o t h e r  h a n d  i t  i s  
d a n g e r o u s  t o  o v e r w r i t e  t h e  l a t e s t  b a c k u p  b y  t h e  n e w  o n e . I f  t h e  P C  c r a s h e s  
d u r i n g  b a c k u p ,  t h e r e  i s  n o  m o r e  b a c k u p  a r o u n d :  T h e  a c t u a l  b a c k u p  w a s  
o v e r w r i t t e n  a n d  t h e  n e w  o n e  i s  n o t  f i n i s h e d . T h e r e f o r e  t h e r e  i s  a  r o t a t i o n  o f  2 -1 2  
b a c k u p s ,  u n t i l  t h e  f i r s t  b a c k u p  i s  o v e r w r i t t e n . T h i s  w a y  y o u  w i l l  a l w a y s  h a v e  t w o  
c o p i e s  o f  t h e  d a t a  o n  t a p e  w h e n  d o i n g  t h e  n e x t  b a c k u p . T h i s  m e t h o d  a l l o w s  y o u  
t o  r e c o v e r  f r o m  a  c r a s h  t h a t  m i g h t  o c c u r  o n  t h e  t i m e  f o r  t h e  n e x t  b a c k u p ,  p l u s  i t  
p r o v i d e s  a n  e x t r a  c o p y  i n  c a s e  t h e r e  i s  a  p r o b l e m  w i t h  o n e  o f  t h e  t a p e s . 

• F o r  b a c k u p s  t o  f i x e d  d i s k s ,  m i n i m u m  r o t a t i o n  c a n  b e  s e t  t o  1 . I n  t h i s  c a s e ,  
b a c k u p s  a r e  n o t  o v e r w r i t t e n ,  b u t  t h e  p r e v i o u s  b a c k u p  i s  d e l e t e d ,  w h e n  n e w  
b a c k u p  c o m p l e t e s . I f  y o u r  P C  c r a s h e s  d u r i n g  b a c k u p ,  l a s t  b a c k u p  w i l l  s t i l l  b e  
a v a i l a b l e ,  e v e n  i f  y o u  s e t  r o t a t i o n  t o  1 . 

• F o r  b a c k u p s  o n  t a p e s  a n d  r e m o v a b l e  d i s k s ,  S t r a t e s a v e  f o l l o w s  t h e  G F S  
( G r a n d f a t h e r  F a t h e r  S o n ) -s t r a t e g y . 

 
 
W i t h  S t r a t e s a v e ,  m u l t i p l e  b a c k u p s  c a n  b e  s t o r e d  o n  a  s i n g l e  t a p e  o r  d i s k ,  b u t  o n l y  
f o r  t h e  s a m e  p e r i o d . T h e r e  w i l l  b e  a  s e t  o f  a t  l e a s t  t w o  t a p e s  f o r  e v e r y  p e r i o d ,  t o  
a v o i d  l o s s  o f  d a t a . T h e  l a s t  b a c k u p  i n  t h e  r o t a t i o n  p l a n  m u s t  b e  s t o r e d  o n  a  
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d i f f e r e n t  t a p e  t h a n  t h e  f i r s t  o n e . T h e  r e a s o n  f o r  t h i s  r e s t r i c t i o n  i s  t h a t  b a c k u p s  o n  
t a p e  a l w a y s  o v e r w r i t e  t h e  b a c k u p  a l r e a d y  s t o r e d  t h e r e ,  a n d  a l l  b a c k u p s  f u r t h e r  
b e h i n d  o n  t a p e . F o r  b a c k u p s  o n  f i x e d  d i s k s ,  t h e  b a c k u p s  o f  a  p e r i o d  c a n  a l l  b e  
m a d e  o n  t h e  s a m e  d i s k . E v e n  b a c k u p s  o f  s e v e r a l  p e r i o d s  o r  s e v e r a l  P C s  c a n  g o  
t o  s a m e  d i s k . F o r  s e c u r i t y -r e a s o n ,  i t  i s  a d v i s a b l e  n o t  t o  s t o r e  a l l  b a c k u p s  a t  t h e  
s a m e  l o c a t i o n . I f  t h e  c r i t i c a l  d i s k  g e t s  d e f e c t i v e ,  a l l  t h e  b a c k u p s  w i l l  b e  l o s t . 
 
F o r  e x a m p l e ,  i t  i s  d e c i d e d  t o  s t o r e  w e e k l y  a n d  m o n t h l y  b a c k u p s  o n  t a p e . T h e  
r o t a t i o n  i s  4  f o r  w e e k l y  b a c k u p s  a n d  1 2  f o r  m o n t h l y  b a c k u p s ,  a s  a l l  w e e k l y  
b a c k u p s  s h o u l d  b e  k e p t  f o r  o n e  m o n t h  a n d  a l l  m o n t h l y  b a c k u p s  f o r  o n e  y e a r . I f  
t h e  b a c k u p  t a p e  h a s  e n o u g h  s p a c e  f o r  4  f u l l  b a c k u p s ,  t h i s  b a c k u p  p l a n  r e q u i r e s  2  
t a p e s  f o r  w e e k l y  b a c k u p s  ( a t  l e a s t  2  t a p e s  a r e  r e q u i r e d  f o r  e v e r y  p e r i o d )  a n d  3  
t a p e s  f o r  m o n t h l y  b a c k u p s  ( 1 2  b a c k u p s  /  4  b a c k u p s  p e r  t a p e  =  3  t a p e s ) . T h e  t o t a l  
n u m b e r  o f  t a p e s  r e q u i r e d  w i l l  b e  2  +  3  =  5 .  
 
I f  t h e r e  i s  a  l o t  o f  b a c k u p  d a t a ,  o n e  t a p e  m a y  b e  n o t  e n o u g h  f o r  a  f u l l  b a c k u p . 
C e r t a i n l y  t h i s  d e p e n d s  o n  t h e  s t o r a g e  c a p a c i t y  o f  t h e  t a p e s  u s e d . S t r a t e s a v e  
a l l o w s  o n e  b a c k u p  t o  e x t e n d  o v e r  s e v e r a l  t a p e s  o r  r e m o v a b l e  d i s k s . I n  t h e  
d i a l o g s  w h e r e  a  v o l u m e  n a m e  i s  r e q u i r e d ,  y o u  c a n  a l w a y s  e n t e r  a  s e t   w i t h  
s e v e r a l  t a p e - o r  d i s k -n a m e s . I f  a  t a p e  o r  r e m o v a b l e  d i s k  i s  f i l l e d  d u r i n g  b a c k u p ,  
b a c k u p  w i l l  c o n t i n u e  o n  t h e  n e x t  i n  s e t . 
 
D i r e c t o r i e s  a n d  d a t a b a s e s  t o  b a c k u p  
L o c a l  d i r e c t o r i e s  o r  r e m o t e  n e t w o r k  d i r e c t o r i e s  c a n  b e  s e l e c t e d  f o r  b a c k u p ,  a s  
w e l l  a s  l o c a l  a n d  r e m o t e  d a t a b a s e s  ( S y s t e m  S t a t e ,  V S S ,   E x c h a n g e  S e r v e r  
2 0 1 0 / 2 0 0 7 / 2 0 0 3 / 2 0 0 0  S Q L  S e r v e r  2 0 0 8 / 2 0 0 5 / 20 0 0 / 7.0 ,  N T F S  d i s k  p a r t i t i o n  
i m a g e s  a n d  d i s k  p a r t i t i o n  t a b l e s ) . 
T h e  d i r e c t o r i e s  c a n  b e  s e l e c t e d  f o r  e v e r y  p e r i o d  s e p a r a t e l y . A  b a c k u p  w i t h  a  
l o n g e r  p e r i o d  a u t o m a t i c a l l y  i n c l u d e s  a l l  d i r e c t o r i e s  i n  a  s h o r t e r  p e r i o d . F o r  
e x a m p l e  i n  a  w e e k l y  b a c k u p ,  t h e  d i r e c t o r i e s  d e f i n e d  f o r  d a i l y  b a c k u p  a r e  a l s o  
i n c l u d e d . 
A l l  f i l e s  i n  a  d i r e c t o r y  a r e  b a c k e d  u p ,  a l s o  h i d d e n  f i l e s  ( f i l e s ,  w h i c h  a r e  n o r m a l l y  
n o t  s h o w n  i n  W i n d o w s  E x p l o r e r  o r  w i t h  D I R -c o m m a n d  f r o m  C o m m a n d  P r o m p t ) . 
S y s t e m  s w a p -f i l e s  a r e  a u t o m a t i c a l l y  e x c l u d e d . T h e  f i l e s  a n d  d i r e c t o r i e s  d e f i n e d  i n  
r e g i s t r y  u n d e r  ' F i l e s N o t T o B a c k u p '  a r e  a l s o  a u t o m a t i c a l l y  e x c l u d e d .  
S c h e d u l i n g  -T i m e  p l a n  
F o r  a u t o m a t i c  s t a r t  o f  b a c k u p s ,  a  t i m e  p l a n  i s  r e q u i r e d . B a s i c a l l y ,  f o r  e a c h  p e r i o d ,  
w e e k d a y s  m u s t  b e  d e f i n e d  w h e n  b a c k u p  s h o u l d  r u n ,  a n d  t i m e  w i n d o w . F o r  h i g h e r  
p e r i o d s  ( m o n t h l y  o r  l o n g e r ) ,  a l s o  d a y  o f  t h e  m o n t h  a n d  m o n t h s  c a n  b e  s p e c i f i e d . 
T h i s  a l l o w s  y o u  f o r  e x a m p l e  t o  r u n  d a i l y  d i f f e r e n t i a l  b a c k u p s  f r o m  M o n d a y  t o  
T h u r s d a y ,  w e e k l y  b a c k u p  e v e r y  F r i d a y  a t  1 8 : 0 0 ,  e x c e p t  t h e  f i r s t  F r i d a y  o f  t h e  
m o n t h ,  w h e n  a  m o n t h l y  b a c k u p  s h o u l d  b e  d o n e . T h e  b a c k u p  p r o g r a m  f i g u r e s  o u t  
a u t o m a t i c a l l y  t h e  p e r i o d  t o  b e  b a c k e d  u p  n e x t ,  a c c o r d i n g  t o  t h e  s e t t i n g s . 
T h e  t i m e  p l a n  o f  S t r a t e s a v e  c a n  b e  o v e r r u l e d ,  i f  n e c e s s a r y . F o r  i n s t a n c e ,  w h e n  
t i m e  p l a n  s i g n a l s  t h a t  a  w e e k l y  b a c k u p  s h o u l d  b e  m a d e ,  a  d a i l y  b a c k u p  c a n  b e  
e x e c u t e d  a n y w a y .  
B a c k u p  t y p e  ( F u l l  o r  D i f f e r e n t i a l )  
I t  i s  m u c h  b e t t e r  t o  a l w a y s  l o o k  f i r s t  a t  t h e  r e c o v e r y  r e q u i r e m e n t s  w h e n  d e s i g n i n g  
a  b a c k u p  s t r a t e g y . F o r  e x a m p l e ,  i f  a n  a p p l i c a t i o n  c a n  t o l e r a t e  a  l o n g  o u t a g e  
w i t h o u t  s e v e r e  b u s i n e s s  c o n s e q u e n c e s ,  f o r  e x a m p l e ,  a n  i n c r e m e n t a l  b a c k u p  
s t r a t e g y  t h a t  m i n i m i z e s  b a c k u p  t i m e  a t  t h e  e x p e n s e  o f  r e s t o r e  t i m e  m a y  b e  
a p p r o p r i a t e . T h e  o t h e r  i t e m  t o  n o t e  i s  t h e  o r d e r  i n  w h i c h  s y s t e m s  n e e d  t o  b e  
r e c o v e r e d  a s  p a r t  o f  y o u r  o v e r a l l  D R  p l a n . 
 
F o r  e v e r y  b a c k u p  t h e r e  i s  t h e  c h o i c e  b e t w e e n  d i f f e r e n t i a l  a n d  n o n -d i f f e r e n t i a l  
b a c k u p . D i f f e r e n t i a l  b a c k u p s  c o n t a i n  o n l y  t h e  f i l e s ,  t h a t  h a v e  b e e n  c r e a t e d  o r  
b e e n  c h a n g e d  s i n c e  l a s t  b a c k u p  o f  h i g h e r  p e r i o d . F o r  e x a m p l e ,  a  d i f f e r e n t i a l  d a i l y  
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b a c k u p  d o e s  n o t  i n c l u d e  f i l e s  t h a t  w e r e  a l r e a d y  s a v e d  i n  a  p r e v i o u s  w e e k l y  
b a c k u p . T h i s  o p t i o n  h e l p s  s a v i n g  b a c k u p  t i m e  a n d  s t o r a g e  s p a c e . A s  a n  e x a m p l e ,  
y o u  c a n  m a k e  a  f u l l  b a c k u p  e v e r y  m o n t h  w i t h  d a i l y  a n d  w e e k l y  d i f f e r e n t i a l  
b a c k u p s . T h e  d i s a d v a n t a g e  o f  d i f f e r e n t i a l  b a c k u p s  i s  a  r e d u c e d  s a f e t y . T h e  
w e e k l y  b a c k u p ,  o n  w h i c h  t h e  d a i l y  b a c k u p  b a s e s ,  m i g h t  b e c o m e  d e f e c t i v e . 
 
S t r a t e s a v e  s u p p o r t s  d i f f e r e n t i a l  b a c k u p s  f o r  S Q L  S e r v e r ,  E x c h a n g e  S e r v e r  
d a t a b a s e s . 
P u r e l y  i n c r e m e n t a l  b a c k u p s  t o  d i s k  c a n  b e  s c h e d u l e d  f o r  S Q L  S e r v e r  a n d  
E x c h a n g e  S e r v e r . T h e s e  a l l o w  v e r y  f r e q u e n t  b u t  s m a l l  b a c k u p s  a s  o f t e n  a s  o n c e  
p e r  m i n u t e ,  t o  m i n i m i z e  t i m e  W i n d o w  o f  p o t e n t i a l  d a t a  l o s s . I n  c a s e  o f  f a t a l  
c o m p u t e r  f a i l u r e ,  S Q L  S e r v e r  a n d  E x c h a n g e  S e r v e r  c a n  b e  r e s t o r e d  t o  a l m o s t  
a c t u a l  s t a t e . D a t a b a s e s  a r e  a u t o m a t i c a l l y  r e s t o r e d  f r o m  F u l l ,  D i f f e r e n t i a l  a n d  
I n c r e m e n t a l  b a c k u p s  i n  c o r r e c t  o r d e r . V S S  S Q L  S e r v e r  f u l l  b a c k u p s  c a n  b e  
c o m b i n e d  w i t h  w i t h  s t a n d a r d  d i f f e r e n t i a l  o r  i n c r e m e n t a l  b a c k u p s . 
 
 
 
S e c u r i t y  o f  b a c k u p s  - E n c r y p t e d  b a c k u p  
Y o u r  b u s i n e s s  m i g h t  r e q u i r e  e n c r y p t e d  b a c k u p s  s o  t h a t  t h e  d a t a  o n  t h e  t a p e s  
c a n n o t  b e  r e c o v e r e d  w i t h o u t  t h e  p r o p e r  k e y  o r  p a s s w o r d . 
 
S t r a t e s a v e  c a n  s t o r e  b a c k u p s  e n c r y p t e d ,  t o  i m p r o v e  s e c u r i t y . O f t e n  b a c k u p s  
c o n t a i n  s e c r e t  d a t a ,  a n d  t h e  b a c k u p  t a p e s  c a n  e a s i l y  b e  s t o l e n . E n c r y p t e d  
b a c k u p s  m a k e  i t  v e r y  h a r d  o r  i m p o s s i b l e  f o r  s o m e o n e  t o  r e t r i e v e  t h e  d a t a ,  a f t e r  
h e / s h e  g o t  h a n d  o n  t h e  b a c k u p s . S t r a t e s a v e  u s e s  p u b l i c / p r i v a t e -k e y  e n c r y p t i o n . 
T h e  p r i v a t e  k e y ,  w h i c h  y o u  d e f i n e ,  i s  r e q u i r e d  f o r  r e s t o r e . T h e  b a c k u p s  w i l l  b e  
d o n e  w i t h  a  c o r r e s p o n d i n g  p u b l i c  k e y ,  w h i c h  c a n  b e  s t o r e d  i n  a  f i l e  o r  i n  r e g i s t r y . 
I f  s o m e o n e  g a i n s  t e m p o r a r y  a c c e s s  t o  y o u r  P C  w h e r e  S t r a t e s a v e  i s  m a k i n g  
b a c k u p s ,  h e  /  s h e  c a n  p o s s i b l y  r e a d  t h e  p u b l i c  k e y ,  w h i c h  i s  n o t  e n o u g h  f o r  t h e  
r e s t o r e .  
P l e a s e  r e f e r  o u r  u s e r  m a n u a l  a n d  o n l i n e  h e l p  f o r  d e t a i l e d  t e c h n i c a l  i n f o r m a t i o n . 

S tr atesav eTM 6 . 0  for  W i nd ow s 7 / 2 0 0 8 / V i sta/ 2 0 0 3 / X P / 2 0 0 0  
 
S t r a t e s a v e  p r o v i d e s  a  c o m p l e t e  b a c k u p  s o l u t i o n  f o r  y o u r  W i n d o w s  N e t w o r k . I t  
f u l l y  b a c k s  u p  l o c a l  a n d  n e t w o r k e d  c o m p u t e r s ,  i n c l u d i n g  S y s t e m  S t a t e ,  A c t i v e  
D i r e c t o r y ,  C e r t i f i c a t e  S e r v i c e s ,  S Q L  S e r v e r  a n d  E x c h a n g e  S e r v e r  d a t a b a s e s . 
S t r a t e s a v e  a l l o w s  f u l l  r e s t o r a t i o n  o f  y o u r  s y s t e m s . O p e n  F i l e  b a c k u p  a n d  D i s a s t e r  
r e c o v e r y  w i t h o u t  r e i n s t a l l i n g  W i n d o w s  s u p p o r t e d  f o r  W i n d o w s  7 ,  2 0 0 8 ,  V i s t a ,  
2 0 0 3  a n d  X P . T h e  R e m o t e  B a c k u p  C o n t r o l  f e a t u r e  a l l o w s  t o  c o n t r o l  t h e  b a c k u p s  
w h e n  t h e y  r u n  a s  a  S e r v i c e  o r  u n d e r  t h e  W i n d o w s  A T -c o m m a n d . 
 
S u m m ar y  
S t r a t e s a v e ’ s  b a c k u p  o r g a n i z a t i o n  f a c i l i t a t e s  d e v e l o p i n g  a n  o n g o i n g  d a t a  
p r o t e c t i o n  a n d  r e c o v e r y  s t r a t e g y . T o g e t h e r  w i t h  i t s  a d d -o n  a g e n t s  a n d  o p t i o n s  l i k e  
S t r a t e s a v e  N e t w o r k  A g e n t ,  I m a g e  B a c k u p ,  d a t a b a s e  a g e n t s  f o r  S Q L  S e r v e r ,  
E x c h a n g e  S e r v e r ,  O p e n  F i l e  a n d  D i s a s t e r  R e c o v e r y  o p t i o n s ,  S t r a t e s a v e  p r o v i d e s  
a  h i g h  p e r f o r m a n c e ,  r e l i a b l e  a n d  e a s y  t o  u s e  d a t a  p r o t e c t i o n  s o l u t i o n  f o r  W i n d o w s  
s e r v e r s  a n d  w o r k s t a t i o n s .  
 
 
 
 
 
 
 



 8

S t r a t e s a v e  S y s t e m s  G m b H                            
D e v e l o p e r  o f  o r g a n i z e d  b a c k u p  s o l u t i o n  S t r a t e s a v e  
P .O . B o x  7 6 0                                     
8 7 0 6  M e i l e n                                                   
S w i t z e r l a n d  
e m a i l : i n f o @ s t r a t e s a v e .c o m    h t t p : / / w w w .s t r a t e s a v e .c o m  
 
 
 
 
C o p y r i g h t  1 9 9 6 -2 0 1 0 ,  S t r a t e s a v e  S y s t e m s  G m b H .  A l l  r i g h t s  r e s e r v e d .  
 


